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Apskatamas Unix veidigas

operetajsistemas
BSD:
FreeBSD http://www.freebsd.org
OpenBSD http://openbsd.org
NetBSD http://netbsd.org

DragonflyBSD http://dragonflybsd.org

GNU/Linux:
Visi n-zin-cik distributivi,
Kodols http://kernel.org/


http://kernel.org/
http://www.freebsd.org/
http://openbsd.org/
http://netbsd.org/
http://dragonflybsd.org/
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Tradicionalie riki Kodola izsaukumu sekot3ji
as jeb gas — GNU assembler ktrace & kdump (uz BSD)

Id — GNU linker )
gdb — GNU debugger strace (uz GNU/Linux)
objdump
Citi assembleri: Citi debugeri
Fasm — flat assembler ald
Nasm — netwide assembler edb
Yasm

Citi riki
procstat (uz FreeBSD)
Isof (uz Linux)

EDB - pasSlaik darbojas tikai uz Linux un, iespéjams, uz OpenBSD, bet nakama
versifja varétu darboties ari uz FreeBSD [ta cer EDB autors]



GAS - GNU Assembler

Plusi:
» Parasti jau ieklauts operétajsistéma (var saukties as vai gas)
* Spéj nolasit C/C++ valodas ieklaujamos .h apraksta failus’
 Var atkludot ar gdb
e Loti parnésajams

Minusi
e P&c nokluséjuma izmanto AT&T sintaksi

GAS failiem pienemts izmantot .s paplasSinajumu (file extension)

http://www.gnu.org/software/binutils/

1) turpomak teksta .h faili


http://www.gnu.org/software/binutils/

GDB - GNU debugger

Plusi:
» Parasti ieklauts operétajsistema
« Labs atkludotajs C/C++ programmam
» (runa, ka) darbojas, ja asemblera kods ir komiléts ar GAS un ir atklGdoSanas
simboli (debugging symbols)
e Loti parnésajams
Minusi:
« Ja nav pieejams programmas kods — GDB nekam neder
* Nepierasts interfeiss
« Jauniem lietotajiem daudz gritaks neka Turbo Debugger un riki uz Windows

http://www.gnu.org/software/gdb/


http://www.gnu.org/software/gdb/

FASM - Flat Assembler

Plusi:
« SSSO (Same Source Same Output) princips
Parnésajamiba
Vienkarsa sintakse
Loti jaudigi makrosi
Multipass
Nav jaraksta SHORT un LONG pie jmp
Loti laba dokumentacija un forums
Minusi
 AtklidoSanas simboli (debugging symbols) nav savietojami ar GDB

http://flatassembler.net/

Miné&tie pieméri bls rakstiti FASM assembleram


http://flatassembler.net/

NASM — Netwide assembler

Plusi:
* Vienkarsa sintakse
» Popularitate
Minusi
» Jaraksta SHORT un LONG pie jmp

http://www.nasm.us/

YASM ir veidots uz NASM bazes
http://www.tortall.net/projects/yasm/


http://www.nasm.us/
http://www.tortall.net/projects/yasm/

ALD - Assembly Level Debugger

Plusi:
e Darbojas ja nav programmas koda
 Vienigais sakarigais asm atkltdotajs, kas strada gan uz GNU/Linux, gan BSD
Minusi
 lzskatas ka, vairakus gadus projekts ir pamests (v0.1.7 — 2004.g. 10. oktobris)
 Interfeiss apméram tads pats, ka GDB
» Klldas programma

Un tomér tas strada... :)

http://ald.sourceforge.net/


http://ald.sourceforge.net/

EDB

Plusi:
* VienkarsSs interfeiss
* Viegli stradat
e Tiek aktivi izstradats
MTinusi:
» Paslaik darbojas tikai uz GNU/Linux
* Grafiskais interfeiss

http://www.codef00.com/projects.php#debugger


http://www.codef00.com/projects.php#debugger

Un*x programeésana

Tradicionali Un*x programmé C valoda — tadéjadi nodrosinot lielu
atrdarbibu un relativi vienkarSu koda parnésajamibu starp dazadu

procesoru arhitektiram (IA-32, 1A-64, Itanium, ARM, Sparc,
PowerPC...).

Assembler parasti izmanto loti reti, specifisku uzdevumu risinasanai,
kad pieméram ar C nevar uzrakstit pietiekami mazu vai atru kodu,
pieméram MBR (Master Boot Record)

Tomér assembler var izmantot, lai risinatu |oti sarezgrtus algoritmus,

liela atruma... tadel der zinat, ka darbojas Un*x un k& programmét
assemblera



Sistemas izsaukumi

Sistému var izsaukt:

* |zmantojot libc — standarta biblioteéku (labaka parnésajamiba starp
operétajsistémam)
» Veérsoties pie sisttmas kodola pa tieSo (atrak)

Abos gadijumos informacija ir pieejama Un*x pamacibas otraja sekcija (man 2).
Otras sekcijas informacija ir paredzéta sistémas izsaukumu aprakstisanai, ja

izmanto libc rakstot C programmas. Tomér ST informacija noder assembler
programmétajiem jo satur informaciju par datu tipiem, konstantem utt.



Sistemas izsaukumi

Un*x sistémas (Linux, BSD) kodola izsaukSanai izmanto 0x80
partraukumu

int 0x80

Parametrus nodod:
 caur steku (BSD sistémas)
 izmantojot registrus (Linux)

BSD sistéemas ar atbalsta (ja ir attiecigi konfigurétas un kompilétas) Linux izsaukumus (bet tas
Saja stasta netiks apskatits)

Citas Un*x sistémas var darboties savadak, pieméram Solaris izmanto int 0x91 un
parametru nodoSana atskiras gan no Linux, gan no BSD sistémam



BSD sistemu kodola izsaukumi

EAX registra ieraksta sistémas izsaukuma numuru
Parametrus nodod caur steku (no labas uz kreiso pusi)
Steka ievieto vienu tukSu argumentu (dummy arg)
Kodolu izsauc ar 0x80 partraukumu

Péc izsaukuma veiksanas steks nav mainijies, tas pasam ir jaattira
Ja radas kluda, tad tiks uzstadits CF un k|Gdas kods ievietots EAX
registra

Ja klida nav radusies sistéma atgriez vértibas EAX registra

Steka attiriSanai vislabak izmantot LEA instrukciju, jo ta nemaina karodzinu
registru (atSkirtba no ADD instrukcijas)

Loti retos gadijumos vértiba tiek atgriezta EDX registra (piem. SYS FORK)



HELLO WORLD uz BSD sistemam FASM sintakseée

format ELF

STDOUT

EXIT_SUCCESS
EXIT_FAILURE

SYS_WRITE
SYS_EXIT

mumnmimiu
N G QY . RN

section ".text' executable

public _start

_start:
push
push
push
push
mov
int
lea
jc

push
exit:

push

mov

int
some_error:

push

jmp

msg_len

msg

STDOUT

eax
eax,SYS_WRITE
0x80
esp,[esp+4*4]
some_error

EXIT_SUCCESS

eax
eax, SYS_EXIT
0x80

EXIT_FAILURE
exit

section '.data' writeable

msg db

msg_len =

"Hello world",0xA

$-msg

; ELF programma

; STDOUT faila deskriptors

; RakstiSanas funkcijas numurs
; Programmas beigSanas funkcijas numurs

; KODA SEGMENTS

; Programmas ieejas punkts

; izvadama teksta garums

; raditajs uz tekstu

; Faila deskriptors, kura rakstisim
; tukSs arguments

; funkcija

; izsaucam kodolu

; Tiram steku

; varbut bija k|luda?

; programmas beigsSanas statuss
; tukSs arguments

; Funkcija

; GAME OVER

; programmas beigSanas statuss
; DATU SEGMENTS

; teksts kuru vélamies izvadit
; teksta garums



Programmas kompilésana

$ fasm hello.fasm hello.o

flat assembler version 1.69.24 (16384 kilobytes memory)
3 passes, 446 bytes.

$ Id -s -0 hello hello.o

FASM ideologija paredz, ka viss nepiecieSamais programmas kompiléSanai ir
jaieraksta faila, tadéjadi nav jaizmmanto nekadi parametri programmas
kompiléSanai (KISS)

|d péc nokluséjuma vienmér meklé programmas ieejas punktu _start, ja tada nav,

tad tiks izvadits pazinojums par klidu (citu ieejas punktu var noradit ar -e
parametru)

|d parametri:
-s — srip symbolic debugging information
-0 filname — output filename
-e entry — Entry point name

Stkaka informacija 1d(1)


http://www.freebsd.org/cgi/man.cgi?query=ld&amp;format=html

ktrace un kdump

ktrace un kdump lauj atri un vienkarsi virspuséji ieskatities, kas notiek programma (pat,
ja nav pieejams programmas kods), izanaliz€jot sisteémas kodola izsaukumus

=" 3 B

dek=top.pc 3 ktrace ,/hello
Hello world
dekztop,.pc 3 kdump
2 ktrace RET  ktrace O
2 ktrace  CALL (O=Bfbfebaf, 0=Ofbfeadd , 0Ofbfeadc)
2 ktrace  WNAMI
2 hello RET
52 hello CALL
helln GIO
"Hello world

2452 hello FET  write 12/0mc
2452 hello CALL exit(0)
dekstop.pc 3 I




BSD kodola izsaukumu numuri

Informaciju par kodola izsaukumu numuriem un parametriem var atrast faila:
/usr/src/sys/kern/syscalls.master

So failu var apskatities arT interneta:

 http://fxr.watson.org/fxr/source/kern/syscalls.master?v=FREEBSDS8
(FreeBSD 8)

 http://fxr.watson.org/fxr/source/kern/syscalls.master?v=NETBSD5
(NetBSD 5)

 http://fxr.watson.org/fxr/source/kern/syscalls.master?v=OPENBSD
(OpenBSD)

 http://fxr.watson.org/fxr/source/kern/syscalls.master?v=DFBSD
(DragonflyBSD)

Neskatoties uz BSD sistému kopéjo vésturi, kodola izsaukumu numuri atskiras.

Projekts BSD sistému FASM ieklaujamo failu izstradei:

http://hg.bsdroot.lv/pub/aldis/asm4BSD


http://fxr.watson.org/fxr/source/kern/syscalls.master?v=FREEBSD8
http://fxr.watson.org/fxr/source/kern/syscalls.master?v=NETBSD5
http://fxr.watson.org/fxr/source/kern/syscalls.master?v=OPENBSD
http://fxr.watson.org/fxr/source/kern/syscalls.master?v=DFBSD
http://hg.bsdroot.lv/pub/aldis/asm4BSD

Konstantes, kludu kodi un datu strukturas

Rokasgramatas (man pages) biezi tiek minétas dazadas konstantes, bet to vértibas
nav dotas.

Konstansu vértibas un datu struktidras jameklé pasam .h failos

Probléma ir arT tada, ka reizém vajag parbaudit, vai datu tips ir 32 bitu vai 64 bitu

GAS assembleram Si probléma nav tik bitiska, jo ta failos var ieklaut .h failus



Linux kodola izsaukumi

EAX registra ievieto funkcijas numuru

EBX, ECX, EDX, ESI, EDI, EDP - registros (minétaja seciba) ievieto parametru
vértibas

|lzsauc 0x80 partraukumu

Funkcijas rezultata EAX tiek ievietota atgriezta vertiba, vai kltGdas kods

Loti labs, precizs un detalizéts avots par Linux kodola izsaukumiem:
http://sourceforge.net/projects/Iscr/files/

Loti retos gadijumos, ja nepietiek registru visu parametru nodosanai, tad EBX
registra ievieto raditaju (adresi) uz vietu atmina, kur ir izvietoti parametri


http://sourceforge.net/projects/lscr/files/

HELLO WORLD uz Linux FASM sintakse

format ELF ; ELF programma
STDOUT =1 ; STDOUT faila deskriptors
EXIT_SUCCESS =0
SYS_WRITE =4 ; RakstiSanas funkcijas numurs
SYS_EXIT =1 ; Programmas beigsanas funkcijas numurs
section ".text' executable ;: KODA SEGMENTS
public _start
_start: ; Programmas ieejas punkts
mov edx,msg_len ; izvadama teksta garums
mov ecx,msg ; raditajs uz tekstu
mov ebx,STDOUT ; Faila deskriptors, kura rakstisim
mov eax,SYS_WRITE ; funkcija
int 0x80 : izsaucam kodolu
mov ebx,EXIT_SUCCESS ; programmas beigSanas statuss
exit:
mov eax, SYS_EXIT ; Funkcija
int 0x80 ; GAME OVER
section '.data’ writeable : DATU SEGMENTS
msg db "Hello world",0xA ; teksts kuru vélamies izvadit
msg_len = $-msg ; teksta garums

Saja pieméra es neparbaudu kliidas



libc izmantosana

|lzmantojot libc standarta bibliotéku var ievérojami palielinat programmas
parnésajamibu starp dazadam operétajsistemam, jo nav jauztraucas par veidu, ka
izsaukt sistémas kodolu.

Bonusa, nav jaizplata programmas kods, bet var izplatit binaru moduli (gadijuma, ja
programmas kods ir komercials noslépums [Lai gan, kodu nevar noslépt, principal])

Lai izmantotu libc assembler koda jaimporté libc funcijas. Pieméram

extrn printf
extrn exit

Libc funkcijas (ka jau visas C funkcijas) parametrus sanem caur steku.
Parametri tiek nodoti no labas puses uz kreiso.
Pé&c libc funkciju izsauksanas jatira steks pasam (lea ...)

Funkciju vértibas un klldas tiek atgrieztas EAX registra.
Lai zinat, ka noteikt klidas, jalasa katras funkcijas apraksts (man).

Protams izmantojot libc, programma bus lielaka un lIénaka



libc izmantosana

Id saiSu redaktora vieta gan labak izmantot gcc kompilatoru. Jo Id var
nakties nodot daudz dazadu parametru, kurus grati paredzeét.
Uz vairuma Un*x sistému, ja gcc ir ieklauts sistéma to parasti sauc cc

$ fasm prog.fasm prog.o
$ cc prog.o -0 prog

Parametrus, ar kuriem, gcc izsauc Id var uzzinat:

$ cc -v get_volume_libc.o -0 get_volume_libc
Using built-in specs.
Target: iI386-undermydesk-freebsd
Configured with: FreeBSD/i386 system compiler
Thread model: posix
gcc version 4.2.1 20070719 [FreeBSD]
/usr/bin/ld --eh-frame-hdr -V -dynamic-linker /libexec/ld-elf.so.1 -0
get_volume _libc /usr/lib/crt1.o /usr/lib/crti.o /usr/lib/crtbegin.o -L/usr/lib -L/usr/lib
get_volume _libc.o -lgcc --as-needed -lgcc_s --no-as-needed -Ic -Igcc --as-needed
-lgcc_s --no-as-needed /usr/lib/crtend.o /usr/lib/crtn.o
GNU Id version 2.15 [FreeBSD] 2004-05-23

Supported emulations:

elf i386_fbsd



Hello world ar libc

format ELF
extrn write
extrn exit

STDOUT

1
EXIT_SUCCESS 0

section ".text' executable

public main
main:
push msg_len
push msg
push STDOUT
call write
add esp,3*4 ; clear stack

push EXIT_SUCCESS
call exit

section '.data’ writeable
msg db "Hello world",0xA
msg len = $-msg

Saja pieméra kliidas netiek parbauditas

So programmu varés nokompil&t un palaist uz jebkuras 32 bitu operétajsistémas,
kurai ir libc bibliotéka. Pie tam So programmu var palaist art uz 64 bitu
operétajsistémam, kuras atbalsta 32 bitu programmas (un art ir 32 bitu libc).



Kas ir ielikts steka?

SS:

0x00000000

Cik argumentu?
ESP A ARGC
[ ARGv[0]

Komandrindas <

AV

ARGV[1]

argumenti

ARGV[ARGC-1] |

0x00000000

ENV[O]

Environment
variables

ENV[n]
0x00000000

OXFFFFFFFF

DS:

Jprogram_name\0

Some argument\0

other argument\0

name_n=value\0

name_n\O

0x00000000

OXFFFFFFFF

Vides mainigiem vértiba var ari but nedefinéta (saja gadijuma “=” var nebt)



Krasaina teksta izvade :)

\e[...;...;...m _

Foreground colors g oy qround colors tsz _REErgaEJetﬁrr]r:'”al

30 Black 40 Black

31 Red \e[2J — Erease screen

32 Green 41 Red \e[line;columnH — move cursor to pos
42 Green

33 Yellow 43 Yellow

34 Blue 44 Blue

35 Magenta 45 Magenta Pieméram:

36 Cyan 46 Cyan \e[2J\e[33;44mHello World\n\e[39;49m

37 White 47 White Notiris ekranu un

39 Default 49 Default izvadis Hello World dzeltena krasa uz zila fona

Text attributes

0 All attributes off

1 Boldon

4 Underscore (on monochrome display adapter only)

5 Blink on

7/ Reverse video on

8 Concealed on

http://ascii-table.com/ansi-escape-sequences.php
http://ascii-table.com/ansi-escape-sequences-vt-100.php


http://ascii-table.com/ansi-escape-sequences.php
http://ascii-table.com/ansi-escape-sequences-vt-100.php

Darbs ar iekartam

Unix videé faili ir faili, direktorijas ir faili un iekartas (ar retiem iznémumiem) ir faili
(speciali faili) :)

Visas iekartas (kas ir faili) atrodas /dev/ direktorija
Ir divu veidu iekartas simbolu (character devices) un bloku (block devices) iekartas.

Ar iekartam darbs notiek tas atverot ka failus ar SYS_OPEN kodola izsaukumu.

Talakais darbs lielakoties notiek ar SYS _|OCTL kodola izsaukumu vai ar
SYS READ/SYS WRITE.



Vienkarss piemers: skanas iekartu
izmantosana

Visvienkarsaka iekarta ir /dev/sndstat. So iekartu var tikai nolastt... ta satur informaciju
par skanas kartes draiveru. ST iekarta gan programmeétajam nav noderiga :)

/dev/dsp (digital signal processor) ir svarigaka skanas iekarta. Taja var rakstit un to var
nolasit. Ja /dev/dsp atvért lasiSanai, tad var nolasit datus no mikrofona... :D Ja atvért
/dev/dsp rakstidanai, tad var izvadtt datus pa skalruniem. So iekartu jaatver vainu
lasiSanai, vai rakstiSanai, bet ne rakstiSanai un lasiSanai.

/dev/mixer kontrolé dazadus skaluma parametrus. Darbs ar So iekartu notiek ar i}
SYS IOCTL kodola izsaukumu. Ja ir atvérts /dev/dsp, /dev/mixer var art neizmantot. Saja
gadijuma viss, kas attiecas uz /dev/mixer ir spéka ar1 /dev/dsp

Konstantes darbam ar SYS_|OCTL var atrast faila:
« /usr/include/sys/soundcard.h (uz BSD)
e /usr/include/linux/soundcard.h (uz Linux)



Stkaka informacija
http://int80h.org/ - Ka programmét assembler uz FreeBSD

http://lwww.exforsys.com/tech-articles/unix/linux-assembly-tutorial-step-by-step-guide.html
- Ka programmeét assembler uz Linux

3ybkoB C.B. - “Assembler ana DOS, Windows n UNIX”, MockBa, 2005 ISBN 5-94075-259-9
— Visparéja informacija par programmésanu assembler. Loti laba rokasgramata. Izcils satura
raditajs. Par assembler programmeésanu UNIX un Windows vidé gan, tur praktiski neka nav.

http://redir.no-ip.org/mirrors/my.execpc.com/~geezer/osd/index.htm - interesants resurss.
Apraksta dazadus OS programmésanas aspektus


http://int80h.org/
http://www.exforsys.com/tech-articles/unix/linux-assembly-tutorial-step-by-step-guide.html
http://redir.no-ip.org/mirrors/my.execpc.com/~geezer/osd/index.htm

Jautajumi?
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